PICUS

FICHA TECNICA

A PLATAFORMA COMPLETA DE VALIDACAO DE SEGURANCA

Validacao de Controle de Seguranca para Controles de Prevencao

Manter controles de prevengao para garantir que eles impegam ataques cibernéticos € uma
responsabilidade essencial de todas as equipes de seguranga. No entanto, o tempo e o esforgo
necessarios para atualizar as ferramentas continuamente podem exigir muitos recursos e a
incapacidade de fazer mudangas de configuragao rapidas pode facilmente levar a violagdes de dados.
Em alguns casos, as ferramentas também podem nao fornecer o nivel de protegao esperado.

Ao simular ameagas cibernéticas reais, a Validagao de Controle de Seguranca da Picus valida a
eficacia dos controles de rede, endpoint e e-mail da sua organizagédo de forma continua.

Fornecendo recomendagdes de mitigagao praticos, a plataforma também ajuda a aliviar a pressao de
manté-las otimizadas 24 horas por dia, 7 dias por semana.
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v Firewalls/firewalls de Ultima geracdo (NGFW)
v Gateways Web seguros (SWG)

v Prevencéo de perda de dados (DLP)

v Plataformas de protecdo de endpoints (EPP)
v Sandboxes de e-mail (ES) e rede (NS)

/ Com a Picus SCV, valide automaticamente a eficacia de:

~

v Firewalls de aplicativos Web (WAF)

v Secure Email Gateways (SEG)

v Sistemas de prevencao de invaséo (IPS)
v Antivirus (AV)

v Isolamento de URL (URL)

/

COMO A PICUS SCV OTIMIZA A PREVENCAO DE AMEACAS
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A Picus identifica ataques que néo sao
identificados por seus controles de
prevengao, permitindo que vocé
identifique ameacgas que podem
representar um risco e tome medidas
para mitiga-las.

7N\ Fornece
(@) uma visio holistica
72/

Para ajudar a medir a eficacia da
seguranga, a Picus gera pontuagdes de
seguranga para controles em uma base
individual e coletiva.

Identifica
desvios ambientais
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Conforme sua infraestrutura de Tl cresce,
valide se seus controles de segurancga
estdo fornecendo protegao suficiente e
ndo deixando ativos expostos.

Mapeie resultados
dog Para estruturas

A Picus mapeia os resultados da
avaliagdo para a Estrutura Mitre
ATT&CK, permitindo visualizar a
cobertura de ameagas e priorizar a
mitigagao de lacunas.

.a Facilita uma mitigacao
@ mais rapida de lacunas

Reduzir o tempo e o esforgo necessarios
para ajustar seus controles de s
eguranga, a Picus fornece assinaturas de
prevencao especificas do fornecedor.

Integra-se com
as ferramentas mais recentes

Para um nivel mais profundo de
validagéo, a Picus se integra aos
conjuntos de ferramentas mais recentes
e simplifica os fluxos de trabalho
automatizando a aplicagdo do contelido
de mitigagéo.




VALIDE SUAS DEFESAS CONTRA
AS AMEACAS MAIS RECENTES

Para garantir que seus controles de prevengao sejam eficazes na defesa das
ameacas mais recentes, a Biblioteca de Ameacas da Plataforma Picus, com mais de
3.800 ameacas e 19.000 agdes*, é atualizada diariamente por uma equipe de
especialistas.

Novas ameagas sdo adicionadas a biblioteca dentro de 24 horas apds a divulgagao
e sdo mapeadas para as referéncias de Mitre ATT&CK, OWASP, CVE e CWE, bem
como os aplicativos e sistemas operacionais alvo.

Os tipos de ameagas que a Validagao de Controle de Seguranga da Picus podem
simular incluem:

- Ataques de malware
Determine a prontiddo dos controles da sua organizagao para evitar o malware
e 0 ransomware mais recentes.

- Ataques de e-mail
Valide a eficacia de seus controles para bloquear links e anexos maliciosos.

- Ataques de endpoint
Validar se os ataques de cenario de grupos de ameaga, incluindo APTs, sdo
evitados por controles de seguranga de endpoints.

- Ataques de exploragao de vulnerabilidades
Entenda como seus controles de seguranga sao eficazes no bloqueio da
exploragdo de cddigos locais e remotos.

- Ataques de aplicativos Web
Avalie se suas defesas sdo capazes de bloquear ataques de injegdo de cddigo,
negacgéao de servigo e forga bruta.

- Ataques de exfiltracido de dados
Avalie se suas defesas podem impedir a exfiltragdo de pessoas sensiveis
e informagdes financeiras por HTTP/S.

OS INSIGHTS QUE VOCE PRECISA PARA REDUZIR B
RAPIDAMENTE AS LACUNAS E DEMONSTRAR CERTIFICACAO

Para permitir que a eficacia de suas capacidades de prevengado seja comparada
e medida continuamente, a Validagdo de Controle de Seguranga da Picus fornece
métricas de desempenho individuais e coletivas para cada um de seus controles.
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Para ameacas que ndo estdo bloqueadas, a plataforma fornece assinaturas
genéricas e especificas do fornecedor - agrupando todas as ameagas que podem
ser bloqueadas por cada assinatura. Todas as assinaturas sao totalmente testadas
pelo Picus Labs antes do langamento.

Para facilitar a mitigacdo mais rapida, a capacidade da Plataforma Picus de se
integrar a uma ampla gama de ferramentas de seguranga de rede e endpoints
permite que as assinaturas sejam aplicadas por automagao.

NOSSAS PARCERIAS DE
SEGURANGA

A plataforma Picus se integra a uma
ampla gama de tecnologias de
seguranga de rede e endpoints.

Parceiros de seguranca de rede
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Firmamos novas parcerias regularmente.
Para ver nossas integragdes mais recentes, visite:
picussecurity.com/integrations

GARANTA QUE AMEACAS SEJAM
IMPEDIDAS ANTES QUE CAUSEM
DANOS

Com a Picus SCV vocé otimiza suas
defesas para evitar atividades
maliciosas, incluindo:

Execucgdo de codigo arbitrario (ACE)

Injecdo SQL

Scripts entre sites (XXS)

Abuso de Powershell e LOL
Descoberta de processos

Atividade de comando e controle (C2)
Escalonamento de privilégios
Persisténcia

Gartner
e peerinsights.

49/5

*average score at time of press in October 2022

Teste suas defesas contra
as mais recentes ameacas
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